
一個 Windows 安全系統的規劃 

1. 事前規劃 

 建議安裝 windows 2000 professional 以上版本，並將分割區設為 NTFS

規格。 (因 windows 98 的網路芳鄰為一個非常大的漏洞，並且無法修

補) 

 系統和資料要放在分開的分割區，且都可以方便的做備份 

 系統用 ghost備份 

 資料建議用光碟備份 

 小量且仍常變動的資料 － 用 CD – RW 備份 

     大量且不變動的資料 － 用 CD – R 備份 

 

2. 平日為防系統遭惡意破壞，應做的處理 

 防病毒破壞 － 裝防毒軟體，如 Norton Anti-virus 或 pc-cillin，並要隨

時更新病毒碼。 

 防駭客(worm or 木馬)破壞 － 要常修正系統及應用程式(如 IIS、

SQL、office…)的漏洞。 

 Windows 系統(含 IE 及 Outlook express)的漏洞可用 Windows 

update修正： 

http://www.microsoft.com/taiwan/security/   (建議將此網頁相關事

項詳看) 

[家庭使用者] [Windows Update] 

 Windows 2000以上系統及其一些應用程式(IIS、SQL、office…)建

議下載MSBA去檢查，並依其建議修正。 

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/Secur

ity/tools/tools/MBSAHome.ASP  
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